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/// Sicherheit im Internet

DIE FREIHEIT DES EINEN DIE GEFAHR

DES ANDEREN?

REINHARD BRANDL /// Die Entwicklung des Internets ist eine beispielslose

Erfolgsgeschichte. Doch Berichte iiber die Zunahme von kriminellen und zersto-
rerischen Aktivitdten im Netz verunsichern die Nutzer und bremsen die Entwick-
lung. Was kann der Einzelne, die Wirtschaft und inshesondere der Staat fiir mehr

Sicherheit im Internet tun?

Das Internet als Ort der Freiheit
und Chancen
Das Internet bietet Menschen, Unter-
nehmen und Organisationen grenz-
iiberschreitend Chancen und Entwick-
lungsmoglichkeiten, die vor wenigen
Jahrzehnten noch undenkbar gewesen
wiren. Es ist damit zum stetigen An-
treiber des gesellschaftlichen und 6ko-
nomischen Fortschritts geworden. In
Deutschland sind mittlerweile fast
75 % der Bevolkerung online.! Nach
internationalen Schitzungen sind es
weltweit bereits mehr als zwei Milliar-
den Menschen.? Die Zahl der Internet-
nutzer liegt bei den unter 40-Jihrigen
bei iiber 90 % und wichst in allen Al-
tersgruppen weiter konstant an. Fir
viele Internetnutzer wire ein Leben
ohne Zugang zum Netz nicht mehr vor-
stellbar. Die Nutzung des Internets hat
sich in den letzten Jahren grundlegend
verandert. War das Internet am Anfang
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eher eine technisch-geprigte Informa-
tions- und Kommunikationsplattform,
so hat es sich insbesondere mit dem Er-
folg des Web 2.0 und der sozialen
Netzwerke zu einer Art ,,Lebensplatt-
form“ entwickelt, auf der Menschen,
die sich nie personlich begegnet sind,
in Verbindung treten und sich iiber ihre
beruflichen, privaten und gesellschaft-
lichen Interessen austauschen. Es sind
aber nicht nur Menschen verstirkt on-
line, sondern es werden immer mehr
Alltagsgegenstinde, von der Kaffeema-
schine bis hin zum Auto, iiber das In-
ternet verbunden und gesteuert. Eine
Unterscheidung zwischen virtueller
und realer Welt wirkt angesichts dieser
Entwicklungen zunehmend anachro-
nistisch.

Konstituierende Elemente des Inter-
nets sind seine Interoperabilitit, seine
Unabhingigkeit und die damit verbun-
dene Freiheit. Die Freiheit des Internets

umfasst nicht nur die Freiheit der Kom-
munikation, sondern auch die fast un-
begrenzten Moglichkeiten, im Internet
Geschiiftsmodelle zu entwickeln und
damit Geld zu verdienen. Dadurch sind
die Angebote und die Infrastruktur
entstanden, die den Erfolg und die Ver-
breitung des Internets erst ermoglicht
haben. Die Griinder von Facebook oder
Google zum Beispiel haben mit ihren
iiberlegenen, aber in der aktuellen netz-
politischen Diskussion vielgescholte-
nen Anwendungen diese Freiheit und
die damit verbundenen Chancen ge-
nutzt. Facebook wurde 2004 von und
urspriinglich auch nur fur Studenten
der Harvard-Universitit gegriindet.
Von dort aus begann eine bis dato bei-

In DEUTSCHLAND werden trotz der

vorhandenen technischen Kompetenz

zu wenig Internetfirmen gegriindet.

spiellose Erfolgsgeschichte. Im Mai
2011 waren weltweit tiber 689 Millio-
nen Nutzer bei Facebook angemeldet,
18,6 Millionen davon aus Deutschland.
Dies entspricht etwa 22,8 % der Ge-
samtbevolkerung. Die Tendenz ist wei-
terhin steigend. Google wurde 1998,
ebenfalls von Studenten, in einer Gara-
ge gegriindet. Heute wickelt das Unter-
nehmen 80 % aller Suchanfragen im
Internet ab und beschiftigt {iber
26.000 Mitarbeiter. Vermutlich arbei-
ten gerade einige Tiiftler in einer ande-

Das Internet bietet grenzenlose Freiheit und Moglichkeiten, 6ffnet aber ebenso Tiir und Tor fiir Missbrauch.
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ren Garage an derjenigen Anwendung,
die in funf Jahren die Diskussion bei
uns beherrschen wird. Mit hoher
Wahrscheinlichkeit steht diese Garage
aber in den USA und es ist davon aus-
zugehen, dass auch dort die tiberwie-
gende Zahl der Arbeitsplitze entste-
hen. Deutschland liegt bei der Griin-
dung und Etablierung von Internetfir-
men trotz hoher technologischer Kom-
petenz und vielfachen Anstrengungen
weit hinter den USA. Es ist im Interesse
eines starken Wirtschafts- und Wis-
sensstandorts Deutschland, diesen Ab-
stand zu verringern.

Das Internet hat als globales Netz-
werk zu einem beispiellosen Austausch
von Ideen, Wissen und Leistungen ge-
fithrt. Durch seine Interoperabilitit sind
zwischenstaatliche Grenzen nicht mehr
von Belang. Damit stellt es auch den
Staat als Triger hoheitlicher Gewalt vor
vollig neue Herausforderungen. Viel
mehr als in anderen Bereichen ist es not-
wendig, bei Themen, die das Internet
betreffen, auf internationale Zusam-
menarbeit und Kooperationen mit der
Wirtschaft zu setzen. Die globale Di-
mension und die Freiheit des Internets
erfordern auch ein gewisses Maf an Ge-
lassenheit von der Politik, wenn ein An-
gebot nicht unmittelbar deutschen
Rechts- und Wertvorstellungen ent-
spricht.

Internet-Kriminalitat als Bedro-

hung der Freiheit
Die Freiheit im Internet wird aber in zu-
nehmender Weise bedroht. Neben zahl-
reichen Versuchen von diktatorischen
Staaten, den Zugriff auf einzelne Inhalte
des Internets national zu beschrianken,?
wird das Netz auch immer mehr zum
Schauplatz krimineller und zerstoreri-
scher Aktivititen. Das Bundesamt fiir
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Sicherheit in der Informationstechnik
(BSI) berichtet in seinem Lagebericht
I[T-Sicherheit 2011* von einer starken
Zunahme an Schadprogrammen und
immer arglistigeren Formen der organi-
sierten Online-Kriminalitit. Die NATO
warnt vor IT-gestiitzten Angriffen auf
kritische Infrastrukturen wie zum Bei-
spiel die Energie- und Wasserversor-
gung eines Landes und hat die Abwehr
derartiger Angriffe zur Biindnisaufgabe
erklirt. Dazu kommen regelmifSige Be-
richte tiber groRe Datendiebstihle aus
Internetplattformen oder Unterneh-
mensnetzwerken.

Hinter jedem dieser Beispiele steht
ein anderer Sachverhalt. Sie haben aber
eines gemeinsam: Sie fiihren zur Ver-
unsicherung und einem dementspre-
chend verinderten Verhalten der Inter-
netnutzer. In einer im Juni 2011 vorge-
stellten reprisentativen Umfrage des
Branchenverbands BITKOM gaben
85 % der Internetnutzer an, sich von
Kriminalitit im Web bedroht zu fiih-
len.> Das ist eine Zunahme um zehn
Prozent gegeniiber der Umfrage 2010.
Uber die Hilfte der Befragten glauben,
dass ihre personlichen Daten im Inter-
net ,eher unsicher” (43 %) oder ,vollig
unsicher® (12 %) sind. Die Bedenken
wirken sich auch auf das Nutzungsver-
halten aus. So verzichten z. B. 23 % aus
Sicherheitsgriinden bewusst auf On-
line-Shopping, 16 % nehmen deshalb
grundsiitzlich keine Transaktionen im
Web vor. Auch diese Werte sind im
Vergleich zur Umfrage von 2010 in der
Tendenz gestiegen.

Diese Zahlen geben einen Hinweis
darauf, dass fiir die weitere Entwick-
lung des Internets das Vertrauen in die
Sicherheit des Netzes von entscheiden-
der Bedeutung sein wird. Die Verant-
wortung dafiir liegt bei allen Beteiligten:

Datenspionage: Angst und Gefahr nehmen zu
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Nutzern, Anbietern und staatlichen
Stellen.

Insbesondere bei den Nutzern gibt
es noch grofen Aufklirungsbedarf.
Wihrend die zuvor genannte Gruppe
iibervorsichtig agiert, gibt es auf der an-
deren Seite noch 21 %, die ohne jeden
Virenschutz oder Firewall im Internet
surfen.® Vielen fehlt es an Informatio-
nen iiber die zur Verfiigung stehenden
Schutzvorkehrungen und dem nétigen
Bewusstsein fiir mogliche Bedrohun-
gen. Aber auch bei professionellen An-
bietern und Betreibern von informati-
onstechnischen Systemen zeigen sich
immer wieder erschreckende Sicher-
heitsliicken. Prominentestes Beispiel der
jiingsten Zeit ist der Zugriff von Ha-

ckern auf 100 Millionen Kundendaten
von Sony. Der Vorfall im April 2011 hat
zu einem massiven Image- und sicher
auch zu einem betrichtlichen wirt-
schaftlichen Schaden fiir das Unterneh-
men gefithrt. Der Vorfall ist aufgrund
der Menge der entwendeten Daten ein
Einzelfall, er reiht sich aber nahtlos in
eine ganze Reihe erfolgreicher Attacken
auf verschiedene grofle Unternehmen
und offentliche Stellen ein. So wurde im
Januar 2011 u. a. die elektronische Platt-
form firr den Handel mit Emissionszer-
tifikaten in Europa manipuliert, im Feb-
ruar waren eine Datenbank der US-
Technologiebérse NASDAQ und im
Mirz die Rechner der Europiischen
Kommission Ziel eines Angriffs. Neben

439 // POLITISCHE STUDIEN

37



FOKUS

solch groflen und 6ffentlich gewordenen
Vorfillen werden auch zahlreiche klei-
nere Unternehmen tiglich Opfer von
gezielter Wirtschaftskriminalitiit, insbe-
sondere von Wirtschaftsspionage. Oft-
mals wird ein Angriff gar nicht bemerkt
oder erst, wenn es bereits viel zu spit ist.
Auch hier mangelt es an vielen Stellen
an Informationen, dem Bewusstsein fiir
Bedrohungen und méglichen Schutz-
vorkehrungen. Wihrend der Sicher-
heitsdienst auf dem Unternehmensge-
linde jeden Abend alle Tiiren akribisch
verschlieRt und iiberpriift, steht der eine
oder andere Seiteneingang zum Unter-
nehmensnetzwerk oftmals speerangel-
weit offen.

Mit der zunehmenden Vernetzung,
insbesondere auch von Industrieanla-
gen, steigt das Risiko von Angriffen auf
die sogenannten kritischen Infrastruk-
turen wie zum Beispiel die Energie-,
Wasser- oder Telekommunikationsver-
sorgung eines Landes. Der im Juni 2010
entdeckte Virus Stuxnet hat eindrucks-
voll die Gefihrlichkeit solcher Angriffe
bewiesen. Diese Schadsoftware wurde
mit hohem Aufwand programmiert,
einzig und allein mit dem Ziel, bestimm-
te Prozesse in Industrieanlagen zu ma-
nipulieren. Ein Ausfall von groReren
Teilen kritischer Infrastrukturen wiirde
schon nach kurzer Zeit zu einem enor-
men Schaden fiir die deutsche Volks-
wirtschaft fiihren.

Die Rolle des Staates
Die Verantwortung fiir die Sicherheit
von IT-Systemen — mit oder ohne An-

ZUNEHMENDE Cyber-Attacken auf Firmen

und Privatnutzer zeigen, dass es mehr

Gefahrenbewusstseins und verstarkter

SchutzmaBnahmen bedarf.
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schluss zum Internet — liegt in erster Li-
nie bei deren Nutzern und deren Anbie-
tern bzw. Betreibern. Die dynamische
technische Entwicklung in diesem Be-
reich macht es fiir den Staat unmoglich,
bestimmte Sicherheitsstandards fest
vorzuschreiben und iiber deren Einhal-
tung zu wachen. Nichtsdestotrotz kann
er in vielfiltiger Weise dazu beitragen,
die Sicherheit im und das Vertrauen in
das Internet zu erhohen. Nachfolgend
werden sieben Bereiche dafiir kurz dar-
gestellt.

Forderung von Medienkompetenz
Damit ein Nutzer seinen Teil der Verant-
wortung fiir die eigene Sicherheit und
die Sicherheit seiner Kommunikations-
partner im Internet wahrnehmen kann,
benétigt er ein gewisses MaRl an Medi-
enkompetenz, die es ihm ermdglicht,
Bedrohungen und Risiken realistisch
einzuschitzen und sein Handeln darauf
abzustellen. Die Vermittlung dieser
Kompetenz ist auch Teil eines staatli-
chen Bildungsauftrags, nicht nur an den
Schulen. Das Bundesamt fiir Sicherheit
in der Informationstechnik stellt zum
Beispiel ein Informationsportal speziell
fiir Privatnutzer bereit’” und bietet auch
eine Service-Hotline an. Die Europdi-
sche Union veranstaltet jedes Jahr den
Aktionstag ,Safer Internet Day“, an
dem auf Veranstaltungen von offentli-
chen Stellen und der Privatwirtschaft
offentlichkeitswirksam auf Mafinah-
men zur Steigerung der IT-Sicherheit
hingewiesen wird.

Starkung des Datenschutzes
Im internationalen Vergleich verfiigt
Deutschland iiber einen hohen Daten-
schutzstandard. Neue technische Ent-
wicklungen werfen jedoch immer wie-
der auch neue datenschutzrechtliche

N
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Der STAAT kann die Medienkompetenz

des Users mittels Unterstiitzung ge-
eigneter Einrichtungen und Angebote
fordern.

I

Fragen auf. Hinzu kommt, dass im In-
ternet viele Anbieter nicht iiber nationa-
le Betriebsstitten verfiigen und somit
die Anwendbarkeit des deutschen Da-
tenschutzrechts ausgehohlt wird. Feh-
lender Datenschutz fiihrt jedoch immer
wieder zu einem erheblichen Vertrau-
ensverlust. Es muss daher ein Anliegen
des Staates sein, die aktuellen techni-
schen Entwicklungen sorgfiltig zu be-
obachten und den vorhandenen Daten-
schutzstandard fortlaufend daran anzu-
passen. Dies kann sowohl durch ent-
sprechende gesetzliche Regelungen als
auch durch die Unterstiitzung von
Selbstregulierungsmafinahmen der
Wirtschaft erfolgen.

Forderung von Forschung und

Entwicklung
Die Entwicklung von sicheren IT-Pro-
dukten ist nicht nur Aufgabe der Wirt-
schaft, sondern auch Gegenstand der
Forschung. In Deutschland arbeiten be-
reits zahlreiche universitire und aufSer-
universitire Forschungseinrichtungen
an diesem Themenfeld. In Miinchen
wurde dazu vor kurzem eine neue
Fraunhofer-Einrichtung fir ,Ange-
wandte und Integrierte Sicherheit“ ge-
griindet. Uber 60 Wissenschaftler ar-
beiten dort unter anderem an einer ver-
besserten Sicherheit von Cloud-Compu-
ting und eingebetteten Systemen sowie

am Schutz vernetzter kritischer Infra-
strukturen. Solche Anstrengungen sind
weiter zu fordern und auszubauen. Der
Aufbau von Wissen in diesem Bereich
dient nicht nur der Sicherheit im Inter-
net, sondern ist gleichzeitig eine Investi-
tion in den IT-Standort Deutschland.

Vorbildfunktion des Staates

Trite der Staat selbst als Nutzer, Anbie-
ter oder Betreiber eines IT-Systems auf,
muss er in Fragen der Sicherheit der be-
nutzten Systeme eine Vorbildfunktion
einnehmen. Das gilt insbesondere vor
dem Hintergrund, dass viele staatliche
Stellen teilweise sensible, personenbezo-
gene Daten von Biirgern verarbeiten.
Viele Verwaltungsdienstleistungen wer-
den ins Internet verlagert. Das fordert
den Komfort fiir den Biirger und erleich-
tert den Zugang zu den Behorden. Aller-
dings setzt es auch ein Vertrauen in die
Sicherheit der Daten voraus, das nicht
enttduscht werden darf. SchlieRlich
konnen die Biirger nicht wie im kom-
merziellen Bereich den Anbieter wech-
seln, sondern sind auf die Integritit und
Sicherheit der staatlichen Datenverar-
beitung angewiesen.

Schaffung einer sicheren Infra-

struktur
Die mit am héufigsten vorkommende
Form von Kriminalitidt im Internet ist
der Diebstahl und Missbrauch von Iden-
tititen. Fiir vertrauensvolle Kommuni-
kations- bzw. Transaktionsvorginge im
Internet muss die Identitdt des jeweili-
gen Gegentibers eindeutig sichergestellt
sein. Mit dem neuen elektronischen Per-
sonalausweis und dem De-Mail Gesetz
hat die Bundesregierung in jiingster Zeit
zwei infrastrukturelle Grundlagen fur
Deutschland geschaffen, auf die Anbie-
ter und Nutzer jetzt zugreifen konnen.
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Der Staat muss die RECHTLICHEN
GRUNDLAGEN zur Bekampfung von
Kriminalitat im Netz schaffen.

_ %

Beide Initiativen setzen zudem voraus,
dass die mitwirkenden Unternehmen
zuvor durch vom Bundesamt fiir Sicher-
heit in der Informationstechnik aner-
kannte Priifstellen bewertet und zertifi-
ziert werden. Hierdurch sollen die mit
dem Einsatz der Informationstechnik
verbundenen Risiken weitestgehend mi-
nimiert und zusitzliches Vertrauen in
die angebotenen Leistungen geschaffen
werden.

Bekdampfung von Kriminalitat

Eine eindeutige Rolle nimmt der Staat
bei der Bekdmpfung und Abwehr von
Kriminalitit ein. Er muss wirksam da-
gegen vorgehen, unabhiingig davon, ob
das Internet als Tatmittel eingesetzt
wird oder nicht. Wiirde die Politik hier
eine wertende Unterscheidung treffen,
wiirde dies das Vertrauen der Biirger
sowohl in den Rechtsstaat als auch in
das Internet untergraben. Daher sind
die erforderlichen Rechtsgrundlagen
fiir staatliche Eingriffe zur Bekdmp-
fung der Kriminalitdt im Internet zu
schaffen und auch an neue Techniken
und Verhaltensweisen fortlaufend an-
zupassen. Nimmt der Staat diese Auf-
gabe ernst, muss er zudem dafiir sor-
gen, dass die Behorden entsprechend
ausgebildet werden und iiber die ent-
sprechende technische Ausstattung
verfiigen.
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Schutz von kritischen
Infrastrukturen

Das zuvor genannte Beispiel des Schad-
programms Stuxnet zeigt exemplarisch,
dass das mit der zunehmenden Vernet-
zung einhergehende Gefahrenpotenzial
nicht nur fiir den Einzelnen oder fiir ein
Unternehmen vorhanden ist, sondern in
seiner Konsequenz fiir die Gesellschaft
als Ganzes. Das Beispiel verdeutlicht
aber auch die Schwierigkeit von Seiten
des Staates, dieser Bedrohung wirksame
Abwehrmafinahmen entgegenzusetzen.
Die stindig steigende technische Kom-
plexitit auf der einen Seite und die ver-
teilten Verantwortlichkeiten fiir Betrieb
und Schutz kritischer Infrastrukturen
auf der anderen Seite sind es, die dies
schier unmoglich erscheinen lassen. Mit
dem aus der Cyber-Sicherheitsstrategie
der Bundesregierung jiingst hervorge-
gangenen Cyber-Abwehrzentrum wurde
eine Informationsplattform geschaffen,
auf der sich staatliche und private Stellen
iiber mogliche Gefahren und im Falle ei-
ner konkreten Bedrohung iiber geeignete
Gegen- und Schutzmaf$nahmen austau-
schen kénnen. Dies kann aber nur ein
erster Schritt fiir mehr Schutz von kriti-
schen Infrastrukturen in Deutschland
sein.

Fazit
Die Sicherheit im Internet kann nur in
einer gemeinsamen Anstrengung aller
Beteiligten verbessert werden. Der Staat
muss dies durch gezielte FordermaR-
nahmen und mit einem entsprechenden
Ordnungsrahmen unterstiitzen. Die
Herausforderung an die Politik ist, ei-

Die Sicherheit im Netz fordert die

ZUSAMMENARBEIT aller Beteiligten, nati-

onal wie international.

nen solchen Rahmen zu schaffen, in
dem durch die Schutzfunktion des Staa-
tes die Freiheit des Einzelnen im Netz
vergroRert und nicht unnétig einge-
schrinkt wird sowie Innovationen von
Wissenschaft und Wirtschaft im Inland
gefordert und nicht blockiert oder ins
Ausland verschoben werden. Gerade
weil der digitale Raum keine National-
staatsgrenzen kennt, muss der Staat bei
seiner Netzpolitik verstirkt die Zusam-
menarbeit mit internationalen Instituti-
onen wie der Europdischen Union und
der Privatwirtschaft suchen. Alles was
dort im Wege der Selbstregulierung an
MafRnahmen getroffen werden kann, ist
im Zweifel wirkungsvoller als eine rein
nationale Gesetzgebung. ///

/// DR. REINHARD BRANDL, MDB
Mitglied in der Enquete-Kommission
»Internet und digitale Gesellschaft“ des
Deutschen Bundestages, Berlin.
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