Die Nationale

Sicherheitsstrategie

braucht dringend
Updates

Die internationale Bedrohungslage fiir Deutschland im Cyber-
Space nimmt in Quantitat und Qualitat stark zu. GemaB dem
Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist die
Bedrohungslage im Cyber-Raum so hoch wie nie zuvor. Sie stellt
eine echte Bedrohung fir Staat, Gesellschaft und Wirtschaft dar.

Dr. Reinhard Brandl, MdB (CDU/CSU)
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eines Cyber-Angriffs hat, ist dariiber hinaus vollig unklar.
Kurz gesagt: Im Ernstfall steht Deutschland im Cyber-Raum
blank da.

Verfiigbares Schutzprogramm getestet: Nationale
Sicherheitsstrategie defizitar

Die Ampel-Regierung hat mit der Nationalen Sicherheits-
strategie im Sinne eines ganzheitlichen Ansatzes versucht,
eine ,,One fits all“-Losung fiir alle sicherheitspolitischen Be-
reiche vorzulegen. In der Analyse der Gefahrenlage im Cy-
ber-Raum und der Defizite in der Cyber-Sicherheitsarchitek-

Report

tur liegt sie weitgehend richtig. Erfreulicherweise erkennt
sie auch, dass die historisch gewachsene, strikte institutio-
nelle Trennung der AuBeren und Inneren Sicherheit fiir den
Cyber-Raum iiberholt scheint und wir stattdessen in diesem
Punkt die Zusammenarbeit der beiden Dimensionen inten-
sivieren miissen.

Wenn es dann aber an konkrete Vorschlige geht, wie
Deutschland der steigenden Bedrohung im Cyber-Raum be-
gegnen kann, sind der Nationalen Sicherheitsstrategie die
in der Presse berichteten Streitereien innerhalb der Ampel-
Koalition deutlich anzumerken. Zwar enthilt sie einige gute
Vorschldage wie die Erstellung eines ganzheitlichen Cyber-
Lagebilds. Dennoch bleibt mit der Nationalen Sicherheits-
strategie die Zeitenwende in der Cyber-Abwehr aus folgen-
den Grinden erst einmal aus.

Erstens verkiindet die Ampel zwar eine Weiterentwicklung
der ,Cybersicherheitsstrategie” der Bundesregierung. Das
tut sie damit aber bereits zum dritten Mal, nachdem die-
se erst im Koalitionsvertrag im Jahr 2021 und dann in der
~Cybersicherheitsagenda” des BMI im Jahr 2022 grof3 ange-
kiindigt war. Bis heute liegt immer noch keine neue Cybersi-
cherheitsstrategie der Ampel vor. Fraglich ist deshalb, ob die
Ampel vor lauter Streitereien die Weiterentwicklung iiber-
haupt noch in dieser Legislaturperiode schafft.

Zweitens duckt sich die Ampel ebenfalls aufgrund interner
Streitereien bei der Antwort auf die Frage nach einer aktiven
Cyber-Abwehr weg und fliichtet sich in einen wachsweichen
Priifauftrag. Damit bleibt Deutschland in der Cyber-Sicher-
heit weiterhin nur bedingt abwehrbereit.

Drittens ist die erneute Ankiindigung der Ampel, das BSI un-
abhingiger aufstellen zu wollen, eine absolute Farce. Denn
zum einen musste Bundesinnenministerin Faeser im April
eingestehen, dass die Absetzung des BSI-Prasidenten Arne
Schénbohm ungerechtfertigt war. Dafiir hat Ministerin Fae-
ser sich bis heute nicht 6ffentlich entschuldigt oder Herrn
Schonbohm rehabilitiert. Zum anderen hat die Ampel-Ko-
alition in diesem Jahr ein Gesetz geéindert, mit dem die Pra-
sidentin des BSI vom BMI jederzeit in den einstweiligen Ru-
hestand versetzt werden kann. Somit befindet sich die neue
BSI-Prisidentin in einer volligen Abhangigkeit in allen ihren
Entscheidungen gegeniiber der Bundesregierung. Das ist
das genaue Gegenteil der Forderung im Ampel-Koalitions-
vertrag nach einem unabhéngigeren BSI.

Viertens enthilt die Nationale Sicherheitsstrategie keine
konkreten Malinahmen, wie die Zusammenarbeit von Inne-
rer und Auferer Sicherheit im Cyber-Raum spiirbar inten-
siviert werden soll. Die Griindung eines Nationalen Sicher-
heitsrats beispielsweise, der genau der richtige Ort fiir die
strategische Integration aller sicherheitspolitischen Berei-
che wire, ist in der Nationalen Sicherheitsstrategie nicht
enthalten. Wie aus der Presse zu erfahren ist, konnte sich die
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Stehen als Kollateralschaden seit dem Krieg Russlands in der Ukraine dfter im Fokus: Windrader als Teil der Kritischen Infrastruktur. Die Resilienz von
Deutschlands Cyber-Sicherheitsarchitektur wird immer wichtiger.

Ampel nicht darauf einigen, wo der Nationale Sicherheitsrat
angesiedelt wire.

Zusammenfassend sieht eine schlagkriftige Nationale Si-
cherheitsstrategie aus Perspektive der Cyber-Sicherheit defi-
nitiv anders aus. Vielmehr fiihrt der vorgelegte Ampel-Kom-
promiss am Ende in die weitgehende Handlungsunfahigkeit
Deutschlands bei der Cyber-Abwehr.

Day-One-Patch nétig: Licken in der Cyber-Abwehr
schnell schilieBen

Im Folgenden unterbreite ich fiinf konstruktive Vorschlige
fiir eine Neuaufstellung der Cyber-Abwehr unter gesamt-
staatlichen Gesichtspunkten.

Erstens, die Cybersicherheitsstrategie darf nicht mehr nur
von der Bundesregierung angekiindigt, sondern sie muss
endlich vorgelegt werden.

Zweitens, der Bund sollte nicht nur eine Zustindigkeit zur
Abwehr von schweren Cyber-Angriffen aus dem In- und dem
Ausland bekommen. Er sollte diese auch aktiv zuordnen und
beenden konnen. Dabei lehne ich den Begriff des Hackbacks
ab. Er impliziert Manahmen im Sinne von zerstérerischen
Vergeltungsschldgen. Darum geht es nicht. Dem Bund soll-
ten dennoch aktive Cyber-Abwehrfiahigkeiten an die Hand
gegeben werden, um auch in fremden Netzen laufende An-
griffe unterbrechen und forensische Analysen zur Attribu-
tion des Angriffs durchfiihren zu kénnen. Dafiir miissen wir
die rechtlichen, personellen und technischen Voraussetzun-
gen schaffen.

Drittens, das ganzheitliche Cyber-Lagebild sollte auch tat-
sachlich alle staatlichen Ebenen und die wesentlichen Kriti-
schen Infrastrukturen umfassen.

Viertens, in einer Gefahrenlage miissen die Abwehrprozesse
reibungslos funktionieren. Deshalb darf nicht nur die Bun-
desregierung flexible Abstimmungs- und Entscheidungswe-
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ge einiiben. Vielmehr miissen alle foderalen Ebenen in der
Cyber-Abwehr eingespielter werden. Dafiir brauchen wir
regelmiiRige gemeinsame Cyber-Ubungen der Bundes-, der
Linder- und der Kommunalebene - inklusive der Bundes-
wehr.

Fiinftens schlage ich zur intensiveren Verzahnung der zivi-
len und militdrischen Cyber-Fahigkeiten einen Personalaus-
tausch zwischen BSI und der Bundeswehr vor. Soldatinnen
und Soldaten sollen in Friedenszeiten beim BSI unter dessen
Hoheit in den MIRTs (Mobile Incident Response Teams) ein-
gesetzt werden und dort Praxiserfahrung sammeln. Im Ver-
teidigungsfall wiirden sie mit den erlernten Fahigkeiten in
die Bundeswehr zuriickkehren.

Geopolitische Lage duldet keinen Aufschub

Auch nach der Veréffentlichung der Nationalen Sicherheits-
strategie bleibt die Forderung nach mehr gesamtstaatlicher
Verantwortung Deutschlands im Cyber-Raum aktuell. Die
Anpassung der Cyber-Sicherheitsarchitektur an die aktuel-
len Herausforderungen ist erst einmal weiter auf die lange
Bank geschoben. Die derzeitige geopolitische Lage duldet
aber keinen weiteren Aufschub. Jeden Tag kdnnte Deutsch-
land ein groRer Cyber-Angriff treffen. Daher braucht die Na-
tionale Sicherheitsstrategie dringend wichtige Updates fiir
die Cyber-Abwehr. Sonst werden unsere Sicherheitsliicken

irgendwann ausgenutzt.
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